INFORMARE

PRIVIND PRELUCRAREA DATELOR CU CARACTER PERSONAL
PRIN ECHIPAMENTE DE SUPRAVEGHERE VIDEO

1. Operatorul Datelor cu caracter personal:
Administratia Spitalelor si Serviciilor Medicale Bucuresti reprezentatd prin
Director General (denumit in continuare Operatorul)
Adresa institutiei: Str. Sf. Ecaterina nr. 3, sector 4, Bucuresti, CIF 25502860, cod postal
040154, tel: 021 310 10 59, fax: 021 310 10 69 email: contact@assmb.ro,
Date de contact ale Responsabilului cu protectia datelor
Email: dataprotection@assmb.ro , tel: 031.433.74.42

2. Scopul prelucrarii prin echipamente de supraveghere video

Administratia Spitalelor si Serviciilor Medicale Bucuresti prelucreaza date cu caracter
personal, respectiv imaginea, prin intermediul sistemelor video n scopul monitorizarii accesului
persoanelor in institutie, al asigurarii securitatii spatiilor si bunurilor institutiei, precum i al
sigurantei persoanelor aflate in sediul institutiei.

ASSMB utilizeaza subsistemul de supraveghere video pentru asigurarea sigurantei si
securitatii institutiei. Acest subsistem vine in completarea subsistemelor de detectie si alarmare la
tentativa de efractie, de control acces, de detectie, semnalizare si alarmare la incendiu, formand
astfel un sistem integrat la securitate fizica. Astfel subsistemele de televiziune in circuit inchis
functioneaza in relatie de colaborare cu celelalte subsisteme enumerate mai sus, asigurand
elementul de monitorizare in timp real si posibilitatea de vizualizare post-eveniment precum si
inregistrare, afisarea si transmisia video catre diverse persoane desemnate ca utilizatori ai
subsistemului de supraveghere.

Supravegherea video este de asemenea realizata cu scopul de a descuraja actiunile ilicite, de
a preveni actiunile ilicite ilegale (ex. furt, vatdmarea persoanelor, etc) de a servi la identificarea
actiunilor ilicite si a autorilor actiunilor ilicite, precum si de a oferi proba actiunilor ilicite
identificate cétre autoritatile competente legal in domeniu.

Astfel, datele personale vor fi colectate doar Tn scopul asigurarii bunurilor, valorilor si
persoanelor din incinta institutiei, iar prelucrarea ulterioara nu se poate face in alte scopuri decéat
daca:

- existd un interes legitim al operatorului de a utiliza datele in alt scop decat cel declarat
anterior; si /sau

- existd o obligatie legala de a utiliza si/sau transmite datele personale colectate in acest mod
catre terti (de exemplu cétre organele legii pentru constatarea sau investigarea unor posibile
infractiuni).

Tntrucat prelucrarea datelor cu caracter personal (imaginea) prin intermediul mijloacelor de
supraveghere video are un caracter obligatoriu, refuzul persoanei de a furniza datele respective
determina anularea accesului acesteia in sediul institutiei.

3. Conditii de legitimitate

Prelucrarea datelor cu caracter personal prin utilizarea mijloacelor de supraveghere video,
instalarea si utilizarea sub aspect tehnic a echipamentelor si elementelor componente ale sistemului
de supraveghere video se realizeaza 1n conformitate cu prevederile legale in domeniu:
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- Regulamentul nr. 679/2016 privind protectia persoanelor in ceea ce priveste prelucrarea
datelor cu caracter personal si libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor - RGPD);

- Decizia nr. 52/2012 privind prelucrarea datelor cu caracter personal prin utilizarea
mijloacelor de supraveghere video, emisa de presedintele Autoritatii Nationale de Supraveghere a
Prelucrarii Datelor cu Caracter Personal (ANSPDCP);

- Legea nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor,
republicatd, cu modificarile si completarile ulterioare,

- Normele metodologice de aplicare a Legii nr. 333/2003, aprobate prin HG nr. 301/2012,
cu modificarile si completarile ulterioare;

- Regulamentul de organizare si functionare a Administratia Spitalelor si Serviciilor
Medicale Bucuresti aprobat prin Hotararea Consiliului General al Municipiului Bucuresti nr.
384/26.06.2019, cu modificarile si completarile ulterioare.

Conform dispozitiilor art. 13 alin.(2) din Decizia nr. 52/2012 privind prelucrarea datelor cu
caracter personal prin utilizarea mijloacelor de supraveghere video, prelucrarea datelor cu caracter
personal prin mijloace de supraveghere video se face numai de catre persoanele autorizate de catre
operator (angajati ai operatorului).

4. Zonele monitorizate

Amplasarea camerelor de supraveghere a fost realizatd in conformitate cu legislatia in
vigoare.

Nu sunt monitorizate zonele in care existd un nivel ridicat al asteptarilor privind viata
privata (birouri in care publicul nu are acces, toalete si alte locatii similare). In mod exceptional,
in cazul unor necesitati in materie de securitate justificate Tn mod corespunzator, se pot instala
camere n birourile in care angajatii isi desfasoara activitatea, insd numai dupa efectuarea unei
evaluiri de impact si dupd informarea Responsabilului cu protectia datelor. In astfel de cazuri se
va avea in vedere respectarea dispozitiilor art. 8 alin.(2) si alin.(3) din Decizia nr. 52/2012.

Se supravegheaza prin mijloace video:

- zonele de acces si spatiile destinate publicului;

- zonele cu acces restrictionat;

- zonele de acces Tn incinta sediilor ASSMB.

5. Categorii de date cu caracter personal prelucrate: Imagine (inregistrari video)
Sistemul de supraveghere video situat Tn sediul Operatorului este utilizat Th mod legal n
urma masurilor de securitate implementate in baza Legii nr. 333/2003 privind paza obiectivelor,
bunurilor, valorilor si protectia persoanelor,
Sistemul de supraveghere video nu are drept scop colectarea unor categorii speciale de
date cu caracter personal, cum ar fi originea rasiala sau etnica, opiniile politice, credintele religioase
sau filozofice, apartenenta la sindicate, date privind sandtatea sau orientarea sexuala.

6 Categorii de persoane vizate :
- Salariatii si colaboratorii institutiei.
- Vizitatorii prezenti Tn spatiile institutiei aflate sub supraveghere video .
- alte persoane prezente in spatiile aflate sub supraveghere video .

7. Transparenta si informare

A.S.S.M.B. furnizeaza persoanelor care intra in zona supravegheatd video informatiile
prevazute de art. 13 din Regulamentul general privind protectia datelor si de art. 11 din Decizia
nr.52/2012, emisa de presedintele ANSPDCP.
https://www.dataprotection.ro/servlet/\VViewDocument?id=784inf
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Tn acest sens, informatiile prevazute la art. 13 din RGPD, avand alaturati pictograma
aferentd, sunt aduse la cunostinta persoanelor vizate in mod clar i permanent, prin intermediul
unui afis ""Nota de informare” postat in locurile monitorizate, pozitionat la o distanta rezonabila
de locul unde sunt amplasate echipamentele de supraveghere, astfel incat sa poata fi vazut de orice
persoana.

8. Protejarea vietii private si securitatea informatiilor

Pentru a proteja securitatea sistemului video si pentru a spori gradul de protectie a vietii, au
fost introduse urmatoarele masuri tehnice si organizatorice:

- limitarea timpului de stocare a materialului filmat, in conformitate cu cerintele de
securitate;

- mediile de stocare (inregistratoare video digitale) se afla in spatii securizate, protejate de
masuri de securitate fizica;

- toti utilizatorii cu drept de acces au semnat figsa de post prin care se obliga sa respecte
prevederile legale in domeniul prelucrarii datelor cu caracter personal;

- dreptul de acces se acorda utilizatorilor doar pentru acele resurse care sunt strict necesare
pentru indeplinirea atributiilor de serviciu;

- persoana care are dreptul de a acorda, modifica sau anula dreptul de acces al utilizatorilor,
conform procedurii de acces la bazele de date, este administratorul de sistem, desemnat Tn acest
sens de operator;

- administratorul/responsabilul de sistem de securitate fizicd desemnat in acest sens tine in
permanentd o listd actualizatd a tuturor persoanelor care au drept de acces la sistemul de
supraveghere video, cu specificarea tipului de acces;

- responsabilul cu protectia datelor personale va fi consultat inainte de instalarea oricarui
nou sistem video.

Totodata, s-a avut In vedere prevenirea unei prelucrari ilegale de date cu caracter personal
sau accesul neautorizat la datele respective.

9. Accesul la datele cu caracter personal colectate prin intermediul sistemului de
supraveghere video

Accesul la imaginile video inregistrate si transmise in direct sunt limitate la un numar redus
de persoane (angajati ai institutiei) care pot fi identificate in mod clar si este determinat prin
atributiile specificate in fisa postului (in ce scop si ce tip de acces).

Accesul la materialul filmat si/sau la arhitectura tehnicd a sistemului video este limitat la
un numar redus de persoane care pot fi identificate in mod clar si este determinat prin atributiile
specificate in fisa postului (in ce scop si ce tip de acces).

ASSMB impune limite Tn privinta persoanelor care au dreptul sa copieze, sa descarce, sa
steargd sau sa modifice orice material filmat.

Toti membrii personalului cu drept de acces la Inregistrarile video beneficiaza de o instruire
initiala In domeniul protectiei datelor. Instruirea este oferita fiecarui nou membru al personalului,
urmand ca atelierele periodice pe teme privind protectia datelor sa fie organizate cel putin o data la
doi ani pentru toti membrii personalului care au drept de acces la date.

Orice incalcare a securitatii in ceea ce priveste subsistemul de supraveghere video este
indicatd in Registrul de investigatii, 1ar Responsabilul cu protectia datelor este informat in legatura
cu acest lucru, fara intarzieri nejustificate, in termen de cel mult 12 ore.

Sistemul de supraveghere video nu este utilizat pentru verificarea prezentei la program sau
evaluarea performantei la locul de munca.

In cazuri exceptionale, dar cu respectarea garantiilor descrise mai sus, se poate acorda acces
Comisiei de cercetare disciplinara desemnata de Directorul General al ASSMB, n cadrul unei
anchete disciplinare, cu conditia ca informatiile sd ajute la investigarea unei infractiuni sau a unei
abateri disciplinare de natura sa prejudicieze drepturile si libertatile unei persoane.



10. Dezvaluirea datelor cu caracter personal colectate prin intermediul sistemului de
supraveghere video

Informatiile inregistrate prin sistemele de supraveghere video sunt destinate utilizarii de
catre ASSMB 1n scopul monitorizarii accesului persoanelor in institutie, al asigurarii securitatii
spatiilor si bunurilor institutiei, precum si al sigurantei persoanelor aflate in sediul institutiei si
sunt puse la dispozitia organelor judiciare si a altor institutii abilitate de lege sa solicite aceste
informatii, la cererea expresd a acestora.

Orice activitate de transfer si dezvéluire a datelor personale catre terti va fi documentata si
supusa unei evaludri riguroase privind necesitatea comunicarii si compatibilitatea dintre scopul in
care se face comunicarea si scopul in care aceste date au fost colectate initial pentru prelucrare (de
securitate si control acces). In aceste cazuri va fi consultat si Responsabilul cu protectia datelor
desemnat la nivelul operatorului de date.

Orice situatie de dezvaluire va fi consemnata de administratorul sistemului in Registrul de
evidentd a cazurilor de dezvaluire.

Imaginile Tnregistrate prin intermediul sistemului de supraveghere video instalat in incinta
sediului ASSMB pot fi puse la dispozitia organelor judiciare, la cererea expresa a acestora.

Datele dumneavoastra cu caracter personal, prelucrate prin utilizarea mijloacelor de
supraveghere video NU vor fi transferate 1n strainatate.

11. Durata de stocare

Durata de stocare a datelor obtinute prin intermediul sistemului de supraveghere video este
proportionala cu scopul pentru care se prelucreaza datele, astfel ca imaginile sunt stocate pentru o
perioada care nu depaseste 30 de zile, cu exceptia situatiilor expres reglementate de lege sau a
cazurilor temeinic justificate.

La expirarea perioadei de stocare datele se sterg prin procedurd automata in ordinea in care
au fost Tnregistrate.

In cazul producerii unui incident de securitate, precum si in cazuri temeinic justificate,
durata de pastrare a materialului filmat relevant poate depasi limitele normale in functie de timpul
necesar investigarii suplimentare a incidentului de securitate.

Pastrarea este documentata riguros, iar necesitatea pastrarii este revizuita periodic (la un
interval de doua luni).

In cazul in care durata de stocare depiseste termenul previzut de 30 de zile, aceasta se va
consemnain Registrul inregistrarilor care depasesc durata de stocare, gestionat de administratorul
sistemului.

12. Drepturile persoanei vizate

A.S.S.M.B garanteazd ca asigurd respectarea drepturilor ce revin persoanelor vizate,
conform Regulamentului nr. 679/2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE.

Toate persoanele implicate in activitatea de supraveghere video si cele responsabile de
administrarea imaginilor filmate vor respecta procedura de acces la date cu caracter personal.

Informarea persoanelor vizate se realizeaza in mod clar si permanent prin intermediul unui
semn adecvat, cu vizibilitate suficienta si localizat in zona supravegheata, astfel incat sa semnaleze
existenta camerelor de supraveghere si pentru a comunica informatiile esentiale privind prelucrarea
datelor cu caracter personal.

Responsabilul cu protectia datelor va asigura actualizarea informarilor corespunzator
realitatilor existente in cadrul activitatilor desfasurate de A.S.S.M.B. .

In conformitate cu dispozitiile Regulamentului nr. 679/2016 persoana vizati are
urmatoarele drepturi:

- dreptul de acces,

- dreptul la rectificare,



- dreptul la stergerea datelor ("dreptul de a fi uitat”),

- dreptul la restrictionarea prelucrarii,

- dreptul la portabilitatea datelor,

- dreptul la opozitie,

- dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrare automata,
inclusiv crearea de profiluri.

Pentru exercitarea drepturilor mentionate mai sus persoana vizatd trebuie sa transmita 0
cerere Tntocmitd in forma scrisd, datatd si semnatd (conform modelului prezentat la sectiunea

Cereri privind exercitare drepturi) prin posta la adresa:

Administratia Spitalelor si Serviciilor Medicale Bucuresti
Str. Sf. Ecaterina nr. 3, sector 4, Bucuresti, cod postal 040154

Sau prin e-mail la : dataprotection@assmb.ro

Pentru informatii suplimentare puteti contacta Responsabilul cu protectia datelor
la numarul de telefon 0758.035.318 sau la adresa de e-mail: dataprotection@assmb.ro .

De asemenea, potrivit Regulamentului general privind protectia datelor, persoana vizata are
dreptul de a depune plangere (art. 77) la Autoritatea Nationala de Supraveghere a Prelucrarii
Datelor cu Caracter Personal la sediul acesteia din B-dul G-ral Gheorghe Magheru nr. 28-30,
sector 1, Bucuresti, cod postal 0103336, e-mail: anspdcp@dataprotection.ro sau de a se adresa
justitiei (art. 79).



mailto:dataprotection@assmb.ro
mailto:dataprotection@assmb.ro
mailto:anspdcp@dataprotection.ro

LONA

SUPRAVEGHEATA
VIDEO




