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PRIVIND PRELUCRAREA DATELOR CU CARACTER PERSONAL PRIN DE
SUPRAVEGHERE VIDEO

1. Operatorul Datelor cu caracter personal:

Administratia Spitalelor si Serviciilor Medicale Bucuresti rcprezentatd prin Director General
(denumit in continuare Operatorul).

Adresa de contact a institutiei: Bd Dimitrie Cantemir, nr. 1, bl. B2, sc. 4, Sector 4.

Date de contact ale Responsabilului cu protectia datelor cu caracter personal: email -

2. Scopul prelucririi prin echipamente de supraveghere video

AUILINISUANE SPIlICiol $i Servicliior iviedicaic DUCUIESLL (ADDIVIIS) UliilZeaza subsIstemui de
supraveghere video pentru protectia persoanelor, a imobilelor, a bunurilor si valorilor, precum si pentru
prevenirea si investigarea incidentelor care pot afecta siguranta, ordinea sau disciplina la locul de munca,
inclusiv  situatii ce pot pune in pericol integritatea fizici a angajatilor si  vizitatorilor.

Acest subsistem face parte dintr-un sistem integrat de securitate, care include detectarea Si
semnalizarea tentativei de efractie, control acces si sisteme de alarma la incendiu. Supravegherea video
oferd monitorizare in timp real, posibilitatea vizualizarii post-eveniment si inregistrarea imaginilor, care
pot fi accesate de persoanele desemnate ca utilizatori ai subsistemului.

Astfel, datele personale vor fi colectate doar in scopul asigurdrii bunurilor, valorilor si persoanelor
din incinta institutiei, iar prelucrarea ulterioari nu se poate face in alte scopuri decat daci:

existd un interes legitim al operatorului de a utiliza datele in alt scop decat cel declarat anterior;
si /sau

existd o obligatie legald de a utiliza si/sau transmite datele personale colectate in acest mod citre
terti (de exemplu catre organele legii pentru constatarea sau investigarea unor posibile infractiuni).

Intrucat prelucrarea datelor cu caracter personal (imaginea) prin intermediul mijloacelor de
supraveghere video are un caracter obligatoriu, refuzul persoanei de a furniza datele respective determina
anularea accesului acesteia in sediul institutiei.

Prelucrarea imaginii prin supraveghere video se realizeaza in baza interesului legitim precum si in
baza obligatiei legale privind paza si protectia persoanclor conform Regulamentului nr. 2016/679 privind
protectia persoanelor in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a
acestor date si a lLegii nr. 333/2003,

Sistemul de supraveghere video nu are drept scop colectarea unor categorii speciale de date cu
caracter personal. cum ar fi originea rasiald sau etnica, opiniile politice, credintele religioase sau
filozofice, apartenenta la sindicate, date privind sinatatea sau orientarea sexuali.
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3. Conditii de legitimitate

Prelucrarea datelor cu caracter personal prin utilizarea mijloacelor de supraveghere video, insalarca
§i utilizarca sub aspect tchnic a cchipameniclor si clementelor componente ale sislemnylyi de
supraveghere video se realizeaza in conformitate cu prevederile legale in domeniu:

o Regulamentul nr. 2016/679 privind protectia persoanelor in ceea ce priveste prelucrarea datelor
cu caracter personal i libera circulatic a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor - RGPD);

» Legea nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si prolectia persoanelor,
republicatd, cu modificarile si completarilc ultcrioarc;

* Normele metodologice de aplicare a Legii nr. 333/2003, aprobate prin HG nr. 301/2012, cu
modificérile si completirile ulterioare;

» Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679 al
Parlamentului European i al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizicc
in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor), cu
modificarile si completarile ulterioare;

¢ Regulamentul intern al ASSMB.

Denlismeninn Antalae ais nnvactae mancncnal saetm madilannn dn crremsensrmmdemen i A m g amay
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persoanele autorizate de catre operator.

4. Zonele monitorizate

Amplasarea camerelor de supraveghere a fost realizata in conformitate cu legislatia in vigoare.
Nu sunt monitorizate zonele in care existd un nivel rezonabil/ridicat al asteptirilor privind viata privata
(birouri in care publicul nu are acces, toalete si alte locatii similare). in mod exceptional, in cazul unor
necesitati in materie de securitate justificate in mod corespunzitor, se pot instala camere in birourile in
care angajatii isi desfdsoara activitatea, insd numai dupa efectuarea unei evaluiri de impact si dupa
informarea Responsabilului cu protectia datelor.
Se supravegheaza prin mijloace video:

= exteriorul cladirilor, perimetrele adiacente, curtea interioara si parcarea;

» cdile de acces pentru persoane si autovehicule;

* zonele de acces public;

* spatiile cu acces restrictionat (ex. camera serverelor);

» holurile si celelalte spatiile comune.

S. Categorii de persoane vizate:
» salariatii si colaboratorii institutiei;
* vizitatorii prezenti in spatiile institutiei aflate sub supraveghere video;

5

e alte persoane prezente in spatiile aflate sub supraveghere video.
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6. Transparcnti gi informarc

ASSMB lurnizeaza persoanelor care intrd in zona supravegheatld video mlormatiiie prevazute de art.
| 3 din Regulamentul nr. 679 din 27 aprilie 2016 privind proteciia persoanclor [izice in ceca ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatic a acestor date si de abrogare a
Directivei 95/46/CE (Regulamentul general privind protectia datelor).
11 acest sens, informatiile prevazute la art. 13 din GDPR, avand alaturata pictograma aterenta. sunt aduse
la cunostinta persoanelor vizate in mod clar si permanent, prin intermediul unui afis postat in locurile
monitorizate, pozifionat la o distanid rezonabild de locul unde sunt amplasate cchipamentele de
supraveghere, astfel incat sa poata fi vizut de orice persoani.

7. Protejarea vietii private si securitatea informatiilor
Pentru a proteja securitatea sistemului video si pentru a spori gradul de protectie a vietii private, au
fost introduse urmatoarele masuri tehnice si organizatorice:
* limitarca timpului dc stocarc a imaginilor conform ccrintclor legale;
* stocare pe echipamente fara acces la internet (DVR in circuit inchis);
* acces fizic si logic restrictionat la spaiile care gazduiesc mediile de stocare a imaginilor inregistrate;
¢ limitarea vizionarii in timp real a imaginilor de catre personalul autorizat;
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control al accesului (acordare, modificare si revocare drepturi).

8. Accesul la datele cu caracter personal colectate prin intermediul sistemului de
supraveghere video

Accesul la materialul filmat si/sau la arhitectura tehnica a sistemului video este limitat la un numar
redus de persoane.

ASSMB impune limite in privinta persoanelor care au dreptul si copieze, sa descarce, si steargd sau sa
modifice orice material filmat.

Orice incalcare a securititii in ceea ce priveste subsistemul de supraveghere video este indicati in
Registrul de investigatii, iar Responsabilul cu protectia datelor este informat in legdturd cu acest lucru,
fara intarzieri nejustificate, in termen de cel mult 12 ore.

Supravegherea video are un caracter necesar si proportional, nu constituie un mijloc de monitorizare
continua a pontajului sau a activitatii zilnice a angajatilor si colaboratorilor, iar accesarea imaginilor se
realizeazd punctual si strict proportional cu scopul urmdrit, cu respectarea principiilor GDPR.

in cazuri exceptionale, dar cu respectarea garantiilor descrise mai sus, se poate acorda acces Comisiei
de cereetare disciplinard desemnata de Directorul General al ASSMB, in cadrul unci anchete disciplinarc,
cu conditia ca informatiile sa ajute la investigarea unei infractiuni sau a unei abateri disciplinare, in
conformitate cu Regulamentul Intern si legislatia aplicabila.
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9. Dezvaluirea datclor cu caracter persona! colectate prin intermediul sistemyy;
supraveghere video

de

Orice activitate de transfer si dezviluire a dalelor personale catre terti va fi documentata s; supusa
unei evaludri riguroase privind necesitatea comunicirii si compatibilitatea dintre scopul in care ge face
comunicarea si scopul in care aceste date au fost colectate initial pentru prelucrare (de securitate si control
acces). In aceste cazuri va fi consultat si Responsabilul cu protectia datelor desemnat fx nivelul
operatorului de date.

Imaginile inregistrate prin intermediul sistemului de supraveghere video instalat in incinta sediului
A SSMB pot fi puse la dispozitia organelor judiciare, la ccrerca cxpresd a accstora.

Datele dumneavoastra cu caracter personal, prelucrate prin utilizarea mijloacelor de supraveghere video
NU vor fi transferate in strainatate.

10. Durata de stocare

Durata de stocare a datelor obtinutc prin intermediul sistemului de supraveghere vidco cste
proportionald cu scopul pentru care se prelucreaza datele, astfel ca imaginile sunt stocate pentru o
perioada care nu depaseste 30 de zile, cu exceptia situatiilor expres reglementate de lege sau a cazurilor
temeinic justilficate.

La expirarea nerioadei de stocare datele se stere prin procedurd automati in ordinea in care au fost
inregistrate.

in cazul producerii unui incident de securitate, precum g1 in cazuri temeinic justificate, durata de
pastrare a malerialului filmat relevant poate depasi limitele normale in functie de timpul necesar
investigarii suplimentare a incidentului de securitate.

Pastrarea este documentat riguros, iar necesitatea pastrarii este revizuita periodic (la un interval de
doua luni).

11. Drepturile persoanei vizate

ASSMB garanteaza ca asigurd respectarea drepturilor ce revin persoanelor vizate, conform
Regulamentului nr. 2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE.

Toate persoanele implicate in activitatea de supraveghere video si cele responsabile de administrarea
imaginilor filmate vor respecta procedura de acces la date cu caracter personal.

Informarea persoanelor vizate se realizeazi in mod clar si permanent prin intermediul unui semn
adecvat, cu vizibilitate suficienti si localizat in zona supravegheats, astfel incit sa semnaleze existenta
camerelor de supraveghere si pentru a comunica informatiile esentiale privind prelucrarea datelor cu
caracter personal.

Responsabilul cu protectia datelor va asigura actualizarea informarilor corespunzétor realitatilor
existente in cadrul activitatilor desfasurate de ASSMB.
In conformitate cu dispozitiile Regulamentului nr. 2016/679 persoana vizata are urmatoarele drepturi:
® Dreptul la informare — de a primi informatii privind identitatea operatorului, scopurile si temeiurile
prelucrdrii, perioada de stocare, destinatarii datelor si drepturile dumneavoastra;
* Dreptul de acces — de a obtine confirmarea ca se prelucreazi sau nu date cu caracter personal care
va privesc si, in caz afirmativ, acces la acestea (inclusiv la imagini, in masura in care este posibil
fara a aduce atingere drepturilor altor persoane);
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* Dreptul la rectificare — aplicabil in masura in carc datcle sunt incxacte sau incomplete (i1 cazyl
supravegherii video. acest drept poate avea aplicabilitate limitata):

Dreptul la stergerea datelor (,.dreptul de a fi uitat™) — atunci cand sunt indeplinite conditiile prevazute

de lege (de exemplu, dacd datele nu mai sunt necesare scopului pentru care au fost colectate);

Dreptul la restrictionarea prelucrarii — in situatiile prevazute de art. 18 GDPR;

% Dreplul la opocilic — din motive legate de situatia paiticulard a persoanei vizate, atunci cand
prelucrarca se intemeiaza pe interesul legitim al operatorului (drept care poate fi limitat dac3i exista
motive legitime si imperioase care prevaleazi);

Dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrare automata, inclusiv crearea

de profiluri (precizand ca sistemele de supraveghere video utilizate nu implica, in mod obisnuit,

astfel de procese decizionale automate);

Dreptul de a depune plingere la Autoritatea Nationald de Supraveghere a Prelucrérii Datelor cu

Caracter Personal (ANSPDCP);

Dreptul de a v adresa instantelor competente, in conditiile legii.

Pentru exercitarea drepturilor mentionate mai sus persoana vizatd trebuie si transmitd o cerere
intocmitd in forma scrisd, datata si semnata (conform modelului de cerere de pe site-ul institutiei) prin
posta la adresa: Administratia Spitalelor si Serviciilor Medicale Bucuresti, Bd Dimitrie Cantemir, nr. 1,
Uk D2, oue 1, Sevtut S oau piisi veitiail 1a. dpo‘@ assmb.ro.

De asemenea, potrivit Regulamentului general privind protectia datelor, persoana vizata are dreptul
de a depune plangere la Autoritatea Nationala de Supraveghere a Prelucririi Datelor cu Caracter Personal
la sediul acesteia din B-dul G-ral Gheorghe Magheru nr. 28-30, sector 1, Bucuresti, cod postal 0103336,
e-mail: anspdcp@dataprotection.ro, Telefon: 031.805.92.11, Fax: 031.805.96.02 sau de a se adresa pe
cale judiciard conform Regulamentului nr. 2016/679
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