ACORD DE PRELUCRARE A DATELOR PERSONALE
Acest acord de prelucrare date personale (,,Acordul”) a fost incheiat intre:

ADMINISTRATIA SPITALELOR SI SERVICIILOR MEDICALE BUCURESTI, cu sediul in Bucuresti,
Str. Sfanta Ecaterina, Nr. 3, Sector 4, tel. 021.310.10.59 fax 021.310.10.69, cod fiscal 25502860, cont IBAN nr.
RO53TREZ70024660220XXXXX, deschis la Trezoreria Operativa a Municipiului Bucuresti, reprezentata legal
de Director General - Jr.Vasile APOSTOL, in calitate de Operator, respectiv PROMOTOR AL PROIECTULUI
”Testam pentru a salva economia si locurile de munca”,

Si

......................................................... cu sediul Tn 10calitatea .........cocvvveevveeieiiiiieeiiesy, SEEe ey
NE e, , Et........, Sector ... . CUIL e, , cont IBAN nr.
e, deSChiS 1A oo reprezentata
legal prin DI/DNa. ... , pentru Unitatea Sanitard de Specialitate in

testarea RT-PCR pentru depistarea infectarii cu virusul SARS-CoV-2, in calitate de Persoand imputernicita de
Operator, respectiv AFILIAT

denumite in continuare in mod colectiv, ,,Partile” si individual, ,,Partea”

1. DEFINITII

"Operator” inseamna persoana fizica sau juridicd, autoritatea publicd, agentia sau alt organism care,
singur sau impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter
personal; atunci cand scopurile si mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau dreptul
intern, operatorul sau criteriile specifice pentru desemnarea acestuia pot fi prevazute in dreptul Uniunii
sau in dreptul intern;

"Persoana imputernicitd de operator" inseamnd persoana fizicd sau juridicd, autoritatea publica,
agentia sau alt organism care prelucreaza datele cu caracter personal in numele operatorului, respectiv
Afiliatul;

,Date cu caracter personal” inseamna orice informatii privind o persoand fizica identificata sau
identificabilda (,,persoana vizatd”); o persoand fizicd identificabilda este o persoand care poate fi
identificata, direct sau indirect, in special prin referire la un element de identificare, cum ar fi un nume,
un numar de identificare, date de localizare, un identificator online, sau la unul sau mai multe elemente
specifice, proprii identitatii sale fizice, fiziologice, genetice, psihice, economice, culturale sau sociale;
,Date cu caracter personal ale beneficiarilor” sau orice altd exprimare similara, inseamna datele
personale ale beneficiarilor inscrisi in proiect pe care Operatorul le pune la dispozitia persoanei
Tmputernicite, in vederea Tndeplinirii contractului de afiliere, precum si orice alte date personale detinute
de Operator la care Persoana Tmputernicita are sau dobandeste acces in scopul indeplinirii obligatiilor
care 1i revin conform contractului, detaliate in Anexa 2;

,,GDPR” inseamna Regulamentul (UE) nr. 679/2016 al Parlamentului European si al Consiliului privind
protectia persoanelor fizice Tn ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul General privind Protectia
Datelor);

,Incident de securitate privind datele personale” inseamna o incalcare a securitatii care duce, in mod
accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea neautorizata a datelor
personale transmise, stocate sau prelucrate intr-un alt mod sau la accesul neautorizat la acestea;

,Maisuri tehnice si organizatorice” inseamnd acele masuri destinate protejarii datelor personale
stocate, cat si a celor transmise, in cadrul retelei interne sau catre persoane terte, masuri ce constau in
pseudonimizarea si criptarea datelor, capacitatea de asigurare a confidentialitatii, integritatii,

.....

disponibilitatea datelor cu caracter personal si accesul la acestea in timp util in cazul in care are loc un
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incident de natura tehnica sau fizica, firewall, antivirus etc.

,Prelucrare” inseamna orice operatiune sau set de operatiuni efectuate asupra datelor personale sau
asupra seturilor de date personale, cu sau fara utilizarea de mijloace automatizate, cum ar fi colectarea,
inregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea, consultarea,
utilizarea, divulgarea prin transmitere, diseminarea sau punerea la dispozitie in orice alt mod, alinierea
sau combinarea, restrictionarea, stergerea sau distrugerea;

,Servicii” inseamni serviciile prestate de Persoana Tmputernicitda de Operator respectiv Afiliat, care
implica prelucrare de date personale, astfel cum sunt acestea prevazute Tn contract;

2.
2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

3.
3.1.

3.2.

3.3.

PRELUCRAREA DATELOR PERSONALE

Indeplinirea obligatiilor asumate prin contract si furnizarea serviciilor implica prelucrarea de date
cu caracter personal de citre Operator prin Persoana Imputernicita respectiv prin Afiliat. Tn acest
sens, Persoana Imputerniciti de Operator se obliga sa respecte toate dispozitiile legale aplicabile cu
privire la protectia, prelucrarea si stocarea datelor cu caracter personal.

Afiliatul declara si garanteaza prin prezenta ca Datele Personale ale beneficiarilor care fac obiectul
prelucrarii de citre Persoana Imputernicita de Afiliat n baza prezentului Acord au fost colectate cu
respectarea tuturor dispozitiilor legale aplicabile si pot fi prelucrate in conditiile descrise in
prezentul Acord.

Persoana Imputernicitd de Operator va prelucra Datele Personale ale beneficiarilor furnizate de
citre Operator exclusiv Tn scopul asigurdrii Serviciilor citre Afiliat. Tn acest sens, Persoana
Tmputernicita de Operator va actiona exclusiv in limitele previzute de Contract si de prezentul
Acord, precum si in limita oricaror instructiuni documentate ulterioare ale Afiliatului.

Persoana Imputernicita informeaza imediat Operatorul in cazul in care, in opinia sa, o instructiune
primitd din partea Afiliatului incalca legislatia aplicabila privind protectia si stocarea Datelor
Personale.

Persoana Imputernicitd va da curs tuturor solicitarilor de informatii si/sau documente formulate de
Operator, in scopul verificarii respectirii de catre Persoana Imputerniciti a obligatiilor legale
privind protectia si stocarea datelor personale. De asemenea, Persoana Tmputernicita de Operator va
permite si va contribui activ la orice inspectie desfasurata de catre Operator in acest sens, fara ca
aceasta sa fie prea impovaratoare sau sa necesite eforturi disproportionate sau nerezonabile din
partea Persoanei Tmputernicite.

Tn temeiul GDPR, Persoana imputerniciti de Operator va crea si mentine un registru al activitatilor
de prelucrare desfasurate conform prezentului Acord si va pune la dispozitia Operatorului sau
oricarui auditor sau mandatar numit de acesta, la cerere, toate informatiile incluse in registrul
mentionat necesare pentru a demonstra respectarea prezentului Acord.

Daca Operatorul solicitd, Persoana Imputernicita Tl va asista pe acesta cu privire la desfasurarea
unei evaludri a impactului asupra protectiei datelor, tindnd cont de natura prelucrarii si de
informatiile disponibile Persoanei Tmputernicite.

MASURI TEHNICE SI ORGANIZATORICE

Persoana Imputermclta va obtine si va mentine toate licentele, autorizatiile si avizele, solicitate
astfel prin legislatia aplicabild, necesare pentru a prelucra Date Personale ale beneficiarilor,
precum si orice alte date si informatii derivate din acestea.

Persoana Imputernicitd de Operator se obligd si implementeze si si mentini toate Masurile
tehnice si organizatorice prevazute in Anexa 1 la acest Acord pe toatd durata Acordului si
ulterior, pana la stergerea sau distrugerea Datelor Personale ale beneficiarilor furnizate de la
Operator, conform art. 5.3.

Persoana Imputernicita va notifica Operatorul cu privire la orice Incident de Securitate privind
Datele Personale, in cel mult 48 de ore din momentul in care a luat la cunostinta despre acesta.
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4.2.

5.2.

5.3.

7.2.

7.3.

7.4.

7.5.

De asemenea, Persoana Imputerniciti va comunica Operatorului, daci este posibil, natura
incalcarii, volumul de date si numarul aproximativ de persoane afectate, precum si masurile luate
sau propuse spre a fi luate, in vederea remedierii sau atenudrii efectelor negative ale incidentului.

DREPTURILE PERSOANELOR VIZATE

pe Operator sa dea curs oricaror plangeri sau solicitari formulate de persoanele vizate, cu privire la
prelucrarea Datelor Personale, in conformitate cu drepturile persoanelor vizate prevazute in
Capitolul 111 din GDPR.

Tn acest sens, Persoana Imputernicita 1 va informa pe Operator cu privire la orice plangere sau
solicitare primitd de la persoancle vizate, in termen de 5 zile din momentul receptionarii, si va
furniza acestuia orice informatii sau documente relevante in vederea solutionarii acestora.

CONFIDENTIALITATEA DATELOR PERSONALE

. Partile se obligd sa pastreze confidentialitatea asupra datelor cu caracter personal prelucrate in

raporturile cu tertii.

Persoana Imputerniciti de Operator este obligatd si se asigure cd toate persoanele care au ca
atributie prelucrarea Datele Personale ale beneficiarilor au incheiat angajamente de confidentialitate
sau au obligatii de confidentialitate profesionale sau legale, dupa caz.

La Tncetarea prezentului Acord, indiferent de motivul de incetare, Persoana Imputernicitd de
Operator, va sterge sau va returna toate Datele Personale ale beneficiarilor inscrisi in proiect, puse
la dispozitie de catre Operator, inclusiv orice copii de rezerva a acestora, cu exceptia cazului cand
stocarea acestora pe 0 perioada mai lunga este prevazuta de dispozitiile legale aplicabile. Persoana
Imputernicita va transmite Operatorului, la cerere, o declaratie scrisa care sa confirme indeplinirea
tuturor cerintelor de stergere si/sau returnare a Datelor Personale ale beneficiarilor puse la
dispozitie de catre Operator .

TNCETAREA ACORDULUI

. Prezentul Acord inceteaza de drept la momentul incetarii Contractului de Prestare de Servicii

(Contract de Afiliere).

. Cu toate acestea, orice obligatie a Persoanei Imputernicite n baza prezentului Acord, care prin

natura ei se mentine si dupa incetarea Acordului, va continua sa produca efecte.
DISPOZITII FINALE

. Tn cazul existentei unor neconcordante intre prevederile prezentului Acord si orice alte acorduri

incheiate intre Parti, inclusiv, dar fara a se limita la Contract, prevederile acestui Acord vor prevala
cu privire la obligatiile Partilor, In cazul protejarii Datelor cu Caracter Personal.

Prezentul Acord si disputele care pot aparea ca urmare a incheierii, executarii, interpretarii sau
incetarii sale vor fi guvernate de legislatia nationala.

In caz de dispute, pretentii sau alte asemenea decurgand din acest Acord, Pirtile vor incerca si
ajunga la o solutionare a acestora pe cale amiabild. Dacd nu se poate ajunge la o solutionare pe cale
amiabila a acestora, disputa va fi deferita instantei judecatoresti competente.

Prezentul Acord nu presupune plata unei remuneratii suplimentare de catre oricare dintre Parti si nu
deroga de la Contract in ceea ce priveste conditiile financiare stabilite de catre Parti.

Daca orice prevedere a acestui Acord este sau devine nula sau inaplicabild, in temeiul unei hotérari
juduecatoresti  definitive, prin care se constata respectiva nulitate/inaplicabilitate a
anumitei/anumitor clauze, restul Acordului va ramane valabil si va produce efecte. Dacéd orice
prevedere a Acordului este sau devine nuld, ilegala sau inaplicabila, se va considera ca fiind
modificata strict cat este necesar pentru a o face valida, legala si aplicabila, cu conditia ca acest fapt
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sd nu declanseze o modificare esentiald cu privire la Intelegerea comerciald initiald a Partilor,
conform prezentului Acord. Altfel, Partile vor negocia cu buna-credinta inlocuirea clauzei nule,
ilegale sau inaplicabile, cu o clauza valida, legala si aplicabila, pastrand pe cat posibil, efectele
comerciale ale clauzei initiale.

7.6. Prezentul Acord, impreuna cu anexele sale, precum si Contractul, in masura in care se refera la
orice aspect ce vizeaza prelucrarea Datelor Personale, reprezinta intreaga vointa a Partilor referitor
la prelucrarea Datelor cu Caracter Personal ale beneficiarilor proiectului furnizate de Operator in
vederea furnizarii Serviciilor si nu poate fi modificat decat cu acordul scris al ambelor Parti.

7.7. Partile declara si agreeaza ca prezentul Acord nu reprezintd un contract de adeziune, nu include
clauze standard si/sau neuzuale, asa cum sunt acestea definite in legislatia romaneasca in mod

expres .Error! Reference source not found.

Prezentul Acord a fost redactat si semnat in (2) doud exemplare originale, astazi, .........cc.ceeueene.

ADMINISTRATIA SPITALELOR SI

SERVICIILOR MEDICALE BUCURESTI AFJ LIAT
n calitate de Operator, Tn calitate de Persoana Imputernicita
prin prin
DIRECTOR GENERAL Reprezentant legal

Director Directia Economica
Director Directia Achizitii

Director Directia Juridica
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1.1.

1.2.

3.

3.1.

ANEXA 1 — Maisuri tehnice si organizatorice
Securitatea Datelor Personale

Luand in considerare stadiul tehnicii, costurile implementarii si natura, scopul, contextul si
scopurile prelucrarii, precum si riscul variabil din punctul de vedere al producerii si al dimensiunii
pentru drepturile si libertitile persoanelor fizice, Persoana Imputerniciti de Operator va
implementa masuri tehnice si organizatorice adecvate pentru a asigura un nivel de securitate
adecvat riscului de prelucrare a Datelor Personale ale beneficiarilor furnizate de catre Operator,
inclusiv, dupa caz:

1.1.1. Capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta
continua a sistemelor si serviciilor de prelucrare;

1.1.2. Capacitatea de a restabili disponibilitatea si accesul la Datele Personale ale beneficiarilor
furnizate de catre Operator intr-o maniera rapida in cazul unui incident fizic sau tehnic;

1.1.3. O procedura de backup si de restaurare a Datelor Personale;

1.1.4. Implementarea unui sistem de control al accesului aplicabil tuturor utilizatorilor care
acceseaza sistemul IT al Persoanei imputernicite;

1.1.5. Utilizarea credentialelor de autentificare;

1.1.6. Traficul catre si de la sistemul IT este monitorizat si controlat prin aplicatii de firewall si
antivirus, sau alte sisteme de detectare a accesului neautorizat, care sunt configurate
corespunzator si actualizate regulat, conform actualizarilor disponibile de la dezvoltator;

1.1.7. Utilizatorii nu pot dezactiva sau evita setarile de securitate, precum nici nu pot instala sau
dezactiva aplicatii software neautorizate.

In evaluarea nivelului adecvat de securitate, Persoana Imputerniciti va lua in considerare toate
riscurile pe care prelucrarea le prezintd, in special prin distrugerea accidentald sau nelegala,
pierdere, alterare, dezvaluire sau acces neautorizat la Datele Personale ale beneficiarilor furnizate
de catre Operator transmise, stocate sau prelucrate in alt mod.

Siguranta si protectie fizica

. In incaperile si spatiile in care se gisesc elemente sau componente fizice ale infrastructurii

sistemului IT sau terminale care permit accesarea acestuia Th orice mod, nu este permis accesul
personalului neautorizat. Vor fi luate masuri tehnice (e.g. sisteme de detectare si alertare a
intruziunilor, turnichete operate cu carduri, sistem de blocare a cailor de acces) sau organizatorice
(e.g. agenti de securitate) adecvate pentru a proteja accesul in aceste incaperi si punctele de acces
la acestea Tmpotriva accesului persoanelor neautorizate.

Managementul resurselor umane

Persoana Imputerniciti de Afiliat se asiguri ci toti angajatii isi inteleg responsabilititile si
obligatiile in legatura cu prelucrarea Datelor Personale.

4. Politici si proceduri

4.1.

Persoana Imputerniciti are implementate politici si proceduri interne cu privire la prelucrarea
Datelor Personale ale beneficiarilor furnizate de catre Operator.
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5. Incilcarea securititii Datelor Personale

5.1. Persoana Imputernicita se asigura ca a implementat masuri tehnice adecvate pentru detectarea unei
incalcari a securitatii de prelucrare a Datelor Personale si are o procedura de raspuns la
incidente/incalcari ale securitatii acestora.

ADMINISTRATIA SPITALELOR SI

SERVICIILOR MEDICALE BUCURESTI ~ AFILIAT
n calitate de Operator, n calitate de Persoand Imputernicita de Operator
prin prin

Reprezentant legal

Director General
Director Directia Economica
Director Directia Achizitii

Director Directia Juridica
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ANEXA 2 - DATELE PERSONALE ALE PERSOANELOR VIZATE
/BENEFICIARILOR PROIECTULUI

I. Cateqorii de Persoane Vizate

beneficiarii selectati de Afiliat pentru proiectul care consta in testarea PCR pentru SARS-
CoV-2 sunt angajati ai farmaciilor, cei din domeniul alimentatiei publice, reprezentantii
mass-media, angajatii firmelor de curierat din municipiul Bucuresti si sportivilor din
cadrul Clubului Sportiv Municipal Bucuresti, potrivit Contractului de afiliere (Proiectul
”Testam pentru a salva economia si locurile de munca”);

personalul medical specializat din unitatile medicale de specialitate publica sau privata

Il. Tipuri de Date Personale:

A. Pentru beneficiarii Proiectului:
Nume si prenume;

cod numeric personal,

adresa de domiciliu;

Sex;

telefon;

adresa de email;

serie si nr. Cl;

Denumirea institutiei la care este angajat beneficiarul
CUI institutie

B. Pentru personalul medical:

nume;

prenume;

cod numeric personal;

contract individual de munca (cu toate datele personale include in acestea);

certificate si atestate profesionale (documente de calificare si autorizatii de libera practicd,
inclusiv asigurari de malpraxis);

alte date personale ce se pot regisi pe documentele prezentate Persoanei Tmputernicite de
Operator, dupa caz.

I11.Operatiuni de Prelucrare

inregistrarea Datelor Personale ale beneficiarilor furnizate de Operator si de catre unitatile
medicale care furnizeaza servicii medicale Tn beneficiul persoanei vizate, in cadrul
Proiectului;

stocarea Datelor Personale prin mijloace electronice si suport hartie;

intocmirea de deconturi detaliate pentru fiecare persoand vizata, in legatura cu serviciile
medicale de care aceasta a beneficiat si comunicarea acestora catre Afiliat prin mijloace
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electronice si suport hartie;
- orice alte activitati necesare in vederea executarii obiectului contractului sau cu privire la
care persoana imputernicita de Afiliat a primit instructiuni din partea Operatorului.

IV. Durata prelucrarii

- prelucrarea datelor personale ale persoanelor vizate/beneficiarilor proiectului se poate
extinde ulterior incetarii contractului, cu privire la datele medicale (care vor fi transmise
de Afiliat catre INSP, DSP), in temeiul executarii Contractului de afiliere.

V. Locul prelucrarii
- la sediile Partilor.

ADMINISTRATIA SPITALELOR SI

SERVICIILOR MEDICALE BUCURESTI AFILIAT
n calitate de Operator, in calitate de Persoani Imputerniciti
de Operator
prin prin Reprezentant legal

DIRECTOR GENERAL

Director Directia Economica
Director Directia Achizitii

Director Directia Juridica
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